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W dobie dynamicznego rozwoju technologii, cyberbezpieczenstwo staje sie jednym
z najwazniejszych elementéw zapewnienia bezpieczenstwa nie tylko w sferze
prywatnej, ale i publicznej. Gmina tapandéw podejmuje wyzwanie poprawy ochrony
danych i systeméw informacyjnych poprzez realizacje projektu ,Cyberbezpieczny
Samorzad”.

Czym jest projekt ,,Cyberbezpieczny Samorzad”?

Celem projektu jest wprowadzenie kompleksowych dziatan, ktére pozwolg
na zabezpieczenie cyfrowych zasobéw Gminy tapandéw przed zagrozeniami w sieci.
W ramach inicjatywy:

Przeprowadzimy audyt istniejgcych systemoéw informacyjnych, aby zidentyfikowac
potencjalne stabosci.

Zainstalujemy nowoczesne narzedzia ochrony przed cyberatakami, takie jak
firewalle, czy oprogramowanie antywirusowe.

Zorganizujemy szkolenia dla pracownikéw gminy, by zwiekszy¢ swiadomos¢
zagrozeh w sieci i nauczy¢ zasad bezpiecznego korzystania z technologii.
Wdrozymy procedury reagowania na incydenty cyberbezpieczehstwa, aby jak
najszybciej zaradzi¢ ewentualnym atakom i zminimalizowa¢ ryzyko ich negatywnych
skutkow.

Dlaczego to takie wazne?

Bezpieczenstwo cyfrowe jest niezbedne, aby chroni¢ dane mieszkahcéw gminy
oraz zapewnic¢ prawidtowe funkcjonowanie wszystkich urzedéw i instytucji
publicznych. Ataki cybernetyczne mogg miec powazne konsekwencje - zaréwno
finansowe, jak i wizerunkowe. Z tego powodu wprowadzanie skutecznych rozwigzanh
w zakresie cyberbezpieczehstwa ma kluczowe znaczenie dla zaufania mieszkahcéw
oraz stabilnosci administracji samorzadowe;.

Korzysci dla mieszkancow i instytucji

Ochrona danych osobowych - dzieki nowoczesnym systemom zabezpieczajgcym
dane mieszkahcoéw bedg bezpieczniejsze.

Skrécenie czasu reakcji na incydenty - szybka reakcja na zagrozenia pozwoli

na unikniecie powazniejszych problemadow.

Lepsze zarzadzanie kryzysowe - skuteczne wdrozenie procedur zarzadzania
kryzysowego pozwoli na btyskawiczne dziatanie w przypadku atakéw
cybernetycznych.

Jakie kroki zostaty juz podjete?

Projekt ,,Cyberbezpieczny Samorzad” juz jest w fazie realizacji. Przeprowadzilismy
szczegotowq analize potrzeb i przygotowujemy odpowiednie narzedzia oraz zasoby,
ktére pozwolg na skuteczne wdrozenie zaplanowanych dziatan. Dziatania

te obejmujg zaréwno techniczne rozwigzania, jak i edukacje, ktéra pomoze
pracownikom Urzedu Gminy tapanow lepiej zrozumiec zagrozenia zwigzane



z cyberprzestepczoscia.

Zakupione zasoby w ramach projektu ,, Cyberbezpieczny Samorzad”

W ramach realizacji projektu , Cyberbezpieczny Samorzad” dla Gminy tapandéw
zainwestowaliSmy w szereg nowoczesnych narzedzi oraz technologii, ktére maja
na celu wzmocnienie bezpieczehstwa cyfrowego. Oto lista kluczowych zakupéw:

Systemy ochrony przed cyberatakami:

Firewalle Management Center nowej generacji - zaawansowane rozwigzania, ktére
monitorujg i filtrujg ruch sieciowy, zapobiegajgc nieautoryzowanemu dostepowi

do systemow.

Oprogramowanie antywirusowe;
ZakupiliSmy oprogramowanie klasy Enterprise, ktére zapewnia ochrone
przed wirusami, ransomware, spyware oraz innymi zagrozeniami z sieci.

Narzedzia do zarzadzania bezpieczenstwem IT

Zaawansowane platformy do monitorowania i zarzgdzania bezpieczehstwem IT,
ktére umozliwiajg centralne gromadzenie i analizowanie danych z réznych
systemow w celu szybkiego wykrywania zagrozen.

System NAS do kopii zapasowych i odzyskiwania danych:
Systemy umozliwiajgce regularne tworzenie kopii zapasowych oraz szybkie
odzyskiwanie danych w przypadku awarii lub ataku.

Ustugi audytowe i doradcze:

W ramach projektu zakupilismy ustugi audytowe i konsultingowe w zakresie analizy
ryzyka oraz weryfikacji istniejgcych zabezpieczen, co pozwolito na wdrozenie
optymalnych rozwigzan ochrony.

Zabezpieczenie infrastruktury sieciowej:

Modernizacja lokalnej infrastruktury sieciowej, w tym zakup nowych switchy
z funkcjami zabezpieczajgcymi, co pozwala na lepsze zarzgdzanie ruchem

i dostepem do sieci.

Agregat pradotwoérczy:

ZakupiliSmy nowoczesny agregat prgdotwdrczy, ktéry zapewnia ciggtosc dziatania
systemoéw IT w przypadku awarii zasilania. To kluczowy element, ktéry umozliwia
nieprzerwang prace infrastruktury cyfrowej gminy, zapewniajgc dodatkowg ochrone
przed potencjalnymi przerwami w dostawie pradu, ktére mogtyby wptynac

na bezpieczenstwo danych i dostepnos¢ ustug.

Zakupy te stanowig fundamenty dla rozwoju bezpiecznej i nowoczesnej
infrastruktury cyfrowej w gminie. Dzieki wdrozonym rozwigzaniom bedziemy
w stanie nie tylko skutecznie chroni¢ dane, ale takze edukowac pracownikéw
0 zagrozeniach w sieci.
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Projekt realizowany w ramach:

Fundusze Europejskie na Rozwéj Cyfrowy (FERC) Il Zaawansowane ustugi cyfrowe.
Dziatanie: 2.2. Wzmocnienie krajowego systemu cyberbezpieczenstwa, projekt pn.:
Wzmocnienie systemoéw cyberbezpieczehstwa w Gminie tapanéw w ramach

realizacji konkursu grantowego pn.: ,Cyberbezpieczny Samorzad””.
Kwota dofinansowania w ramach projektu to 418 077,00 zt stanowigca 100 %

dofinansowania.



